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CONVENTION

DE SUIVI D’ADHESION AU SERVICE PROTECTION DES DONNEES & CYBERSECURITE
MUTUALISE
DU CENTRE DE GESTION DE LA FONCTION PUBLIQUE TERRITORIALE DE L’AUDE
- ETABLISSEMENTS PUBLICS -

PREAMBULE :

Les établissements publics traitent chaque jour de nombreuses données personnelles, que ce soit pour
assurer la gestion administrative de leur structure (fichiers des ressources humaines...), la sécurisation de
leurs locaux (gestion des acces, dispositifs vidéo...) ou la gestion des différents services publics et activités
dont ils ont la charge.

La nécessité pour les différentes structures publiques de prendre en compte les exigences relatives aux
traitements de données a caractére personnel, est renforcée depuis I'entrée en application, le 25 mai 2018,
du Réglement Général sur la Protection des Données (RGPD), qui s’inscrit dans la continuité des principes de
la Loi Informatique et Libertés (LIL) du 6 janvier 1978.

En vertu du RGPD, les autorités publiques ou organismes publics ont I'obligation de désigner auprés de la
Commission Nationale Informatique et Libertés (CNIL) un Délégué a la Protection des Données (DPD).

En paralléle, les structures publiques doivent faire face a I'augmentation des cyberattaques ; une situation
qui peut avoir de graves conséquences ; aussi bien techniques, financieres, réputationnelles, juridiques
gu’humaines, pour qui en est victime.

Une cyberattaque peut se produire a tout moment et, parfois, ce sont les personnels de la structure visée
qui en sont les premiers témoins : fichiers chiffrés, difficultés ou impossibilité d’acces aux logiciels ou
systemes informatiques, etc.

Compte tenu des exigences du RGPD et du niveau d’expertise demandé en matiere de protection de données
et de cybersécurité, le Centre de Gestion de la Fonction Publique Territoriale de I’Aude (CDG11) propose les
services d’agents qualifiés afin de permettre aux établissements publics de répondre a leurs obligations et
de les aider a réagir au plus vite aux potentiels incidents.

Le service protection des données & cybersécurité du CDG11 vous accompagne depuis plusieurs années.

Afin de maintenir une offre de service adaptée a vos besoins sur la durée, nous vous proposons une
convention de suivi.
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Vu le Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 ;
Vu le Code général de la fonction publique ;

Vu la Loi n°78-17 du 6 janvier 1978 modifiée relative a I'informatique, aux fichiers et aux libertés, modifiée
par la Loi n°2018-493 du 20 juin 2018 relative a la protection des données ;

Vu le Décret n°85-643 du 26 juin 1985 relatif aux Centres de Gestion institués par la loi n°84-53 du 26 janvier
1984 modifiée ;

Vu la Délibération du conseil d’administration du CDG11 n°DE-CA-2015-031 du 10 décembre 2015 portant
création du service Correspondant Informatique et Libertés mutualisé du CDG11 (renommé service Délégué
a la Protection des Données mutualisé en 2018) ;

Vu la Délibération du conseil d’administration du Centre de Gestion de I'’Aude n° DE-CA-2021-38 du 10
novembre 2021 fixant les conditions d’adhésion au service Protection des Données et les tarifs s’y référant ;

Vu la Délibération du conseil d’administration du Centre de Gestion de I’Aude n° DE-CA-2025-16 du 9 avril
2025 fixant I'actualisation des conventions initiales d’adhésion au service Protection des données &
cybersécurité ;

Vu la Délibération du conseil d’administration du Centre de Gestion de I'’Aude n° DE-CA-2025-17 du 9 avril
2025 fixant les conditions d’adhésion a la convention de suivi d’adhésion au service Protection des données

& cybersécurité.

ENTRE,

- Le Centre de Gestion de la Fonction Publique Territoriale de I’Aude représenté par son Président, Monsieur
Serge BRUNEL autorisé par délibération du conseil d’administration n°DE-CA-2020-22 en date du 06
novembre 2020.

Ci-aprés dénommé « le CDG11 »

D’une part,

ET,

- Le Syndicat Mixte des Milieux Aquatiques et des Riviéres de I’Aude représenté par son président, Monsieur
Eric MENASSI autorisé par délibération du conseil syndical en date du (date de I'élection du/de la président(e) ou de
la délibération d’adhésion au Service) ...............ccceeveeeniieeeeeneenieenenen.

Ci-aprés dénommé « |'établissement »

D’autre part.
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ARTICLE 1 : OBJET DE LA CONVENTION

La présente convention de suivi a pour objet de définir le contenu de la prestation proposée ainsi que les
conditions de renouvellement d’adhésion au service « protection des données & cybersécurité » du CDG11.

ARTICLE 2 : DEFINITIONS

Les définitions ci-dessous s’entendent au sens de I'article 4 du RGPD :

- « donnée a caractere personnel » : toute information se rapportant a une personne physique identifiée ou

identifiable ; est réputée étre une « personne physique identifiable » une personne physique qui peut étre
identifiée, directement ou indirectement, notamment par référence a un identifiant, tel qu'un nom, un
numéro d'identification, des données de localisation, un identifiant en ligne, ou a un ou plusieurs éléments
spécifiques propres a son identité physique, physiologique, génétique, psychique, économique, culturelle ou
sociale ;

- « traitement » : toute opération ou tout ensemble d'opérations effectuées ou non a l'aide de procédés
automatisés et appliquées a des données ou des ensembles de données a caractere personnel, telles que la
collecte, I'enregistrement, |'organisation, la structuration, la conservation, I'adaptation ou la modification,
I'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre
forme de mise a disposition, le rapprochement ou l'interconnexion, la limitation, |'effacement ou la
destruction ;

- « responsable de traitement » : la personne physique ou morale, I'autorité publique, le service ou un autre

organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement ;
lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de I'Union ou le droit d'un
Etat membre, le responsable du traitement peut &tre désigné ou les critéres spécifiques applicables a sa
désignation peuvent étre prévus par le droit de I'Union ou par le droit d'un Etat membre.

Les définitions suivantes sont issues du site Internet de la CNIL :

- « registre des traitements » : document permettant de recenser les traitements de données et de disposer

d’une vue d’ensemble de ce que le responsable de traitement fait avec les données personnelles.

- « relais interne » : c’est la personne désignée au sein de I'établissement qui est le point de contact avec les
délégués du CDG11 et qui a la charge de maintenir le lien « protection des données » entre I'établissement
et le CDG11.
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Les définitions suivantes sont issues du site Internet de I’ANSSI :

- « cybersécurité » : Etat d'un systéme d'information qui résiste aux cyberattaques et aux pannes
accidentelles survenant dans le cyberespace.

- « cyberespace » : Espace constitué par les infrastructures interconnectées relevant des technologies de
I'information, notamment I'Internet.

- « cyberattaque » : Ensemble coordonné d’actions menées dans le cyberespace qui visent des informations

ou les systémes qui les traitent, en portant atteinte a leur disponibilité, a leur intégrité ou a leur
confidentialité.

ARTICLE 3 : PROCEDURE DE RENOUVELLEMENT DE L’ADHESION AU SERVICE

La présente convention de suivi est destinée aux établissements publics en fin d’adhésion a la convention
initiale.

L’établissement souhaitant poursuivre son adhésion a la prestation sollicite le service protection des données
& cybersécurité du CDG11 en effectuant sa demande par téléphone ou par courriel.

Le service protection des données & cybersécurité du CDG11 envoie par courriel a I'établissement la
convention de suivi.

L'établissement doit renvoyer au CDG11, un exemplaire complété de la convention de suivi (par courriel),
signé par le président (défini comme le responsable de traitement).
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ARTICLE 4 : REPARTITION DES ETABLISSEMENTS PUBLICS

Les établissements publics sont classés comme ceci :

Strate Intitulé

Portée communale de petite envergure

- Caisse des écoles
- Centre Communal d'Action Sociale des communes de MOINS de 2000 habitants
- Syndicat Intercommunal a Vocation Unique
- Syndicat Intercommunal a Vocation Scolaire

Strate 1

Portée communale de moyenne envergure

Strate 2
- Centre Communal d'Action Sociale de commune de PLUS de 2000 habitants

- Syndicat Intercommunal a Vocation Multiple

Portée intercommunale de petite envergure et/ou traitement de données complexes

Strate 3 ] ]
- Syndicat mixte

- Autre établissement public communal
- Pole d'Equilibre Territorial et Rural

Portée intercommunale ou départementale de moyenne envergure et/ou traitement de données
complexes

Strate 4 ,
- Communauté de Communes

- Centre Intercommunal d'Action Sociale
- Syndicat mixte

Portée intercommunale ou départementale de grande envergure et/ou traitement de données
complexes

Strate 5
- Communauté d'Agglomération et CIAS

- Centre Communal d'Action Sociale non affilié
- Syndicat mixte

Portée départementale et autres EPIC et/ou traitement de données trés complexes

Strate 6
- Office Public d'Habitat a Loyer Modéré — OPAC

- Service Départemental d'Incendie et de Secours
- Autres EPIC, autres EPA, ...
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ARTICLE 5 : ENGAGEMENTS DES PARTIES ET CONTENU DE LA PRESTATION

| - Afin d’accompagner au mieux |'établissement dans ses obligations sur le long terme, le service protection

des données & cybersécurité du CDG11 propose les prestations suivantes :

Etablissements de strate 1, 2, 3

Etablissements de strate 4, 5, 6

Le CDG11 reste désigné aupres de la CNIL en tant
gue Délégué a la protection des données de
I’établissement

Accompagnement (sur place ou en distanciel au
choix de I’établissement) :

- sensibilisation des agents et/ou des élus ;
- aide a la mise en place des préconisations ;

- aide a la mise en place du coffre-fort a mots de
passe préconisé par le service ;

- actualisation des registres obligatoires ;
- hotline (courriel et téléphone) ;

- séances de visioconférence.

Accompagnement du DPD interne (sur place ou en
distanciel au choix de I’établissement) :

- sensibilisation des agents et/ou des élus avec le
DPD interne ;

- aide a la mise en place des préconisations avec le
DPD interne ;

- aide a la mise en place du coffre-fort a mots de
passe préconisé par le service avec le DPD interne ;

- aide a I'actualisation des registres obligatoires ;
- hotline (courriel et téléphone) ;

- séances de visioconférence.

Envoi de documentations relatives a la protection des données et a la cybersécurité
(guides CNIL, newsletters, modeéles divers...)
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Il - Afin de garantir la confidentialité et la qualité des échanges lors de I'intervention du service protection
des données & cybersécurité du CDG11, I'établissement doit :

Etablissements de strate 1, 2, 3 Etablissements de strate 4, 5, 6

Lors de lI'intervention des agents du CDG11, le DPD
interne doit étre présent.
La participation des agents et d’au moins un élu est

Lors de I'intervention des agents du CDG11, la
présence de tous les agents et d’au moins un
élu est fortement conseillée

fortement recommandée lorsque cela est nécessaire

S’assurer des conditions d’accueil des agents du service protection des données & cybersécurité du
CDG11 : disponibilité des interlocuteurs (dans la prise des rendez-vous et lors des audits), fermeture de
I'accueil physique et téléphonique (si nécessaire), mise a disposition d’'une piéce dédiée a I'intervention

Fournir aux agents du service protection des

données & cybersécurité du CDG11 les Fournir au DPD interne les ressources et le temps
ressources nécessaires a la réalisation de ses nécessaires a la réalisation de ses taches
taches
Permettre aux agents du service protection des Permettre aux agents du service protection des

données & cybersécurité du CDG11 d’agir de données & cybersécurité du CDG11 et au DPD interne
maniéere indépendante et autonome d’agir de maniére indépendante et autonome

Remettre aux agents du service protection des données & cybersécurité du CDG11 les documents

demandés
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ARTICLE 6 : CONFIDENTIALITE

Les parties s’engagent a respecter la confidentialité des échanges et le secret professionnel.

ARTICLE 7 : DUREE - ENTREE EN VIGUEUR - RESILIATION

L'entrée en vigueur de la présente convention est effective a compter du lendemain de I'échéance de la
convention initiale soit le : 10/08/2025.

Son terme est fixé au 31 décembre de 'année de signature.

La convention de suivi est renouvelable tacitement sans condition de durée.

Elle pourra étre résiliée au 31 décembre des années civiles, a l'initiative de I'une ou l'autre des parties a
I'expiration d'un délai de préavis de trois mois suivant I'envoi d'une lettre recommandée avec accusé de

réception.

Pour les établissements de strate 1, 2 et 3 en cas de résiliation de la convention, le service informe
immédiatement la CNIL de la fin de mission du DPD du CDG11.
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ARTICLE 8 : CONDITIONS TARIFAIRES ET FACTURATION

La tarification sera appliquée en fonction de la strate de I’établissement suivant la grille tarifaire ci-dessous :

Strate Intitulé Offre de service forfaitaire
Portée communale de petite envergure
Strate 1 - Caisse des écoles 30,00€
- Centre Communal d'Action Sociale des communes de MOINS de 2000 habitants Forfait annuel
- Syndicat Intercommunal a Vocation Unique
- Syndicat Intercommunal a Vocation Scolaire
Portée communale de moyenne envergure
Strate 2 150,00€
rate - Centre Communal d'Action Sociale de commune de PLUS de 2000 habitants Forfait annuel
- Syndicat Intercommunal a Vocation Multiple
Portée intercommunale de petite envergure et/ou traitement de données
complexes
350,00€
Strate 3 . . .
- Syndicat mixte Forfait annuel
- Autre établissement public communal
- Pole d'Equilibre Territorial et Rural
Portée intercommunale ou départementale de moyenne envergure et/ou
traitement de données complexes
1000,00€
Strate 4 - Communauté de Communes Forfait annuel
- Centre Intercommunal d'Action Sociale
- Syndicat mixte
Portée intercommunale ou départementale de grande envergure et/ou
traitement de données complexes
20 000,00€
Strate 5 .
- Communauté d'Agglomération et CIAS Forfait annuel
- Centre Communal d'Action Sociale non affilié
- Syndicat mixte
Portée départementale et autres EPIC et/ou traitement de données trés
complexes
35 000,00€
Strate 6 !

- Office Public d'Habitat a Loyer Modéré — OPAC
- Service Départemental d'Incendie et de Secours
- Autres EPIC, autres EPA, ...

Forfait annuel
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Spécificité de la tarification la premiére année de la convention de suivi lorsque la convention
initiale a une date d’échéance en cours d’année :

La tarification s’établira au prorata temporis a compter de la date d’effet de la convention de
suivi jusqu’au 31 décembre de I’lannée de signature.

Cette tarification comprend I’ensemble des prestations prévues dans la présente convention.
En cas de circonstances exceptionnelles, nécessitant une intervention spéciale du service protection des
données & cybersécurité du CDG11, un devis sera établi sur la base d’un tarif journalier facturé

conformément a I'année 2 et 3 de la convention initiale.

Les sommes dues seront mandatées a I’ordre de :

Monsieur I'agent comptable du Centre de Gestion de la Fonction Publique Territoriale de I’Aude
PAIERIE DEPARTEMENTALE
90 avenue Pierre SEMARD 11000 CARCASSONNE

Banque de France Carcassonne

CODE BANQUE ‘ CODE GUICHET N° COMPTE Clé RIB
30001 00257 C1120000000 74

IBAN : FR30 3000 1002 57C1 1200 0000 074 BIC : BDFEFRPPCCT

N° SIRET DU CDG DE L’AUDE : 281 100 024 00021 / APE 84117

2

ARTICLE 9 : DONNEES PERSONNELLES

Chaque partie a la convention est tenue au respect des regles relatives a la protection des données a
caractére personnel auxquelles elle a accés pour les besoins de I'exécution de la présente convention.

Ces reégles sont issues des textes en vigueur, a savoir le Réglement Général sur la Protection des Données du
27 avril 2016 et de la Loi Informatique et Libertés du 06 janvier 1978 modifiée.

Dans le cadre de I'exécution de la présente convention, le service protection des données & cybersécurité
du CDG11 est amené a traiter des données a caractére personnel pour la gestion du suivi administratif de ses
adhérents.

Le traitement est nécessaire a I'exécution des mesures précontractuelles et a la constitution de la relation
contractuelle entre le CDG11 et I'établissement.
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Les données a caractere personnel traitées sont :

- les données d’état civil, identité, données d’identification ;
- toutes données nécessaires a I'exécution des prestations prévues par la convention.

Les destinataires des données sont les agents du service protection des données & cybersécurité du CDG11
et le cas échéant, la direction du CDG11.

Les données ne sont en aucun cas cédées a des tiers a des fins commerciales.

Les données sont conservées le temps de la relation contractuelle puis archivées définitivement.
Conformément a la Loi Informatique et Libertés du 06 janvier 1978 modifiée, et au Réglement Général sur la
Protection des Données du 27 avril 2016, I'établissement bénéficie d'un droit d'acces, de rectification,
d'effacement, de portabilité et de limitation du traitement de ses données. Pour exercer ces droits,
I’établissement doit s’adresser au service protection des données & cybersécurité du CDG11 par courriel a :
dpd@cdgll.fr

Si I'établissement estime, aprés nous avoir contacté, que ses droits « Informatique et Libertés » ne sont pas

respectés, il peut adresser une réclamation aupres de la Commission Nationale de I'Informatique et des
Libertés (CNIL) sur son site internet.

ARTICLE 10 : CONTENTIEUX

En cas de litige survenant entre les parties, résultant de I'exécution de la présente convention, faute de
réglement amiable, compétence sera donnée au Tribunal Administratif de Montpellier.

Fait en 1 exemplaire, 1€ ...ceuereeecireeiireecrreccrreee e eeeeeeeees

Le Président Le Président du CDG 11
Eric MENASSI Serge BRUNEL
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